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1 Vorwort

Die UNB haben aufgrund ihrer Systemverantwortung generell hohe Anforderungen an die
Vertraulichkeit, die Verfugbarkeit und die Integritat ihrer Infrastrukturen sowie Informationen
einzuhalten, welche sich auf alle angebundenen Infrastrukturen und Dienstleister Ubertragen.
Die in diesem Dokument festgelegten Anforderungen stellen Mindestanforderungen an die
Sicherheit und Verfligbarkeit dar und bertcksichtigen die gesetzlichen Vorgaben und Anfor-

derungen des Bundesamtes fur Sicherheit- und Informationstechnik.
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2 Praambel

2.1 Zielsetzung

Das vorliegende Dokument beschreibt einen durch die deutschen UNB festgelegten Min-
deststandard fur die Anforderung an die IT der Reservenanbieter zur Erbringung von
Regelreserve und Anbietern mit Abschaltleistung aus abschaltbaren Lasten (im Folgenden als
Anbieter bezeichnet). Ziel ist, das Gesamtsystem im taglichen Betrieb angemessen gegen
Sicherheitsbedrohungen zu schiitzen und eine hohe Verflugbarkeit der Regelreserve aufgrund

der Bedeutung flr die Systemsicherheit zu gewéhrleisten.

Im vorliegenden Dokument werden die technischen und organisatorischen Mal3hahmen zur
Erfillung des festgelegten Mindeststandards definiert. Die konkrete Ausgestaltung der
Schnittstelle zur Anbindung des Anbieters an die Systeme des UNB erfolgt nach den Vorgaben
des Reserven anschlieRenden UNB. Die Einhaltung dieser Mindeststandards, z.B. durch
Umsetzung der in den nachfolgenden Abbildungen dargestellten Technologien, entbindet den
Anbieter nicht von seiner vertraglichen Verpflichtung zur vollstandigen Vorhaltung und
Erbringung von Regelreserve bzw. abschaltbaren Lasten. Es liegt im Ermessen des Anbieters,
durch geeigneten IT-Einsatz die Verfluigbarkeit der Kommunikationstechnik und des
Leitsystems zu steigern, um die Forderungen nach einer hundertprozentigen Verfiuigbarkeit der
Erbringung von Regelreserve bzw. abschaltbaren Lasten entsprechend den jeweiligen

Rahmenvertragen zu erfillen.

Sofern sich durch gesetzliche Neuregelungen oder durch behdérdliche, regulatorische Vorga-
ben die Rahmenbedingungen fiir die IT andern, oder wenn betriebliche oder sicherheitstech-
nische Erkenntnisse eine Anderung der vorliegenden ,Mindestanforderungen an die Infor-
mationstechnik des Reservenanbieters fir die Erbringung von Regelreserve bzw. Anbietern
von abschaltbaren Lasten“ erfordern, sind die UNB einseitig zur Anpassung der
.Mindestanforderungen an die Informationstechnik des Reservenanbieters fur die Erbringung
von Regelreserve bzw. Anbietern von abschaltbaren Lasten® berechtigt. Entsprechend sind

die Anbieter verpflichtet, die neuen Anforderungen umzusetzen.
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Die UNB behalten sich das Recht vor, die Einhaltung der technischen und organisatorischen
Mafinahmen bei den Anbietern vor Ort zu auditieren oder durch Dritte auditieren zu lassen.

2.2 Geltungsbereich

Die vorliegenden Anforderungen sind Bestandteil der Praqualifikation fir Reservenanbieter,
die Regelreserve vermarkten sowie Anbieter, die Abschaltleistung aus abschaltbaren Lasten
(AbLa) fur das Systemdienstleistungsprodukt im Echtzeitbereich aus abschaltbaren Lasten
nach FSV SEAL vermarkten mochten. Diese Anforderungen sind auch im laufenden Betrieb
einzuhalten.

Die fir mFRR erforderliche Anbindung an den Merit Order List Server (MOLS) der dt. UNB
sowie die Kommunikation mit der Ausschreibungsplattform regelleistung.net der dt. UNB
werden von diesem Dokument nicht geregelt.

Die fur AbLa-Anbieter erforderliche Anbindung an den Lamas Server der dt. UNB sowie die
Kommunikation mit der Ausschreibungsplattform regelleistung.net der dt. UNB wird von

diesem Dokument nicht geregelt.
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3 Sicherheitsanforderungen

Die deutschen UNB haben die Aufgabe, Regelreserve zu beschaffen und einzusetzen, um

Leistungsschwankungen im Netz gezielt entgegen zu wirken.

Aufgrund der Verpflichtung zum sicheren, leistungsféahigen und zuverlassigen Betrieb von
Energieversorgungsnetzen gemaR dem Energiewirtschaftsgesetz haben die UNBs hohe
Anforderungen an die Sicherheit definiert. Diese sind bei der Vorhaltung und Erbringung von
Regelreserve anzuwenden, um die Sicherheit des Gesamtsystems auf einem angemessenen
Niveau zu gewadhrleisten. Die folgenden zu schitzenden, wesentlichen Grundwerte und

generischen Oberbegriffe der Informationssicherheit sind hierbei zu beachten?:

o Verfligbarkeit
Die Verfugbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendun-
gen oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese den Be-
nutzern stets wie gewunscht zur Verfiugung stehen.

e Vertraulichkeit
Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche
Daten und Informationen dirfen ausschlieRlich Befugten in der zulassigen Weise
zuganglich sein.

e Integritat
Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und
der korrekten Funktionsweise von Systemen. Der Begriff Integritat driickt aus, dass die
Daten vollstdndig und unveréndert sind.

o Verbindlichkeit
Unter Verbindlichkeit werden die IT-Sicherheitsziele Authentizitdt und Nichtabstreit-
barkeit zusammengefasst. Bei der Ubertragung von Informationen bedeutet dies, dass
die Informationsquelle ihre Identitat bewiesen hat und der Empfang der Nachricht nicht
in Abrede gestellt werden kann.

o Authentizitat

Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet, die gewahrleistet, dass

1 vgl. Definitionen des Bundesamtes fiir Sicherheit in der Informationstechnologie
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ein Kommunikationspartner tatsachlich derjenige ist, der er vorgibt zu sein. Bei au-

thentischen Informationen ist sichergestellt, dass sie von der angegebenen Quelle er-
stellt wurden. Der Begriff wird nicht nur verwendet, wenn die Identitéat von Personen
gepruft wird, sondern auch bei IT-Komponenten oder Anwendungen.
o Nichtabstreitbarkeit

Ziel ist es zu gewahrleisten, dass der Versand und Empfang von Daten und Informa-
tionen nicht in Abrede gestellt werden kann. Es wird unterschieden zwischen der
Nichtabstreitbarkeit der Herkunft (es soll einem Absender einer Nachricht unmdglich
sein, das Absenden einer bestimmten Nachricht nachtraglich zu bestreiten) und der
Nichtabstreitbarkeit des Erhalts (es soll einem Empféanger einer Nachricht unmdéglich

sein, den Erhalt einer gesendeten Nachricht nachtraglich zu bestreiten).
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3.1 Mindestanforderungen an die Informationstechnik des Reservenanbieters

fiir die Erbringung von Regelreserve bzw. Anbietern von abschaltbaren

Lasten

3.1.1 Uberblick

Die folgende

Abbildung 1 gibt einen exemplarischen und ganzheitlichen Uberblick tiber die Anbindung des
Anbieters an anschlieRenden UNB.
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Abbildung 1: Exemplarischer und ganzheitlicher Uberblick der Anbindung von einem Anbieter an einen UNB

Hinweis: Abbildung 1 dient ausschlie3lich zur Veranschaulichung der IT-Anforderungen fir
Anbieter. Die fachgerechte Konzeption und Umsetzung der IT-Anforderungen wird durch den

Anbieter verantwortet.

Die dargestellten Netzwerke unterscheiden sich durch die unterschiedlichen Schutzbedarfe:
e Prozessnetz:

o Das Netzwerk um die Leitsysteme des Anbieters wird als Prozessnetz
bezeichnet und stellt das Netzwerk mit dem hdchsten Schutzbedarf im Bereich
der Erbringung von Regelreserve dar.

o Offentliches Netz:

o Alle Netzwerke aufRerhalb des Prozessnetzwerks werden als Offentliche Netz-
werke betrachtet und gelten als potentiell kompromittierbar. Eine sichere Ver-
bindung zwischen einem Prozessnetzwerk und einem 6ffentlichen Netzwerk
kann unter den in diesem Kapitel beschriebenen Voraussetzungen mittels
Einsatz eines Transfernetzes als zulassig erachtet werden.

e Transfernetz:

o Das Transfernetz dient der indirekten Verbindungsmadglichkeit zwischen dem
Prozessnetz und unsicheren Netzwerken.

o Der Datentransfer muss grundsatzlich aus dem Prozessnetz heraus gesteuert
und Uber sog. Datendrehscheiben bzw. -schleusen erfolgen. Dateien (z.B.
Vergabeergebnisse, Dispositionsdaten, MOLS-Abrufdaten aber auch Soft-
warepatches, Virenpattern etc.) kénnen aus dem 6ffentlichen Netzwerk auf der
Datendrehscheibe abgelegt und in einem zweiten Schritt in das Prozessnetz
Ubertragen werden.

o Jeglicher Datentransfer muss Uber angemessene Virenschutzmechanismen

zusatzlich abgesichert werden.
3.1.2 Grundsatzliche Anforderungen

Far alle in dem vorliegenden Dokument beschriebenen Anforderungen gilt Folgendes:
e Der Anbieter ist fur die Umsetzung der Anforderungen verantwortlich. Die UNB

behalten sich das Recht vor, die Konformitéat der Anforderungen zu tberprifen.
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e Falls ein Anbieter mehr als einen Pool fur die Vorhaltung und Erbringung derselben

Regelenergieart betreibt und die Pools nicht vollkommen separat voneinander

betrieben werden (bspw. jeweils separate Leitsysteme etc.), so werden hinsichtlich der

IT-Mindestanforderungen die Leistungen der Pools zusammengefasst, so dass

entsprechende Schwellenwerte auf die gesamte fir die betreffende Regelenergieart in

den Pools vorgehaltene Leistung angewendet werden. Hierbei ist unerheblich, tber

wie viele und welche LFR-Zonen die entsprechenden Pools ggf. verteilt sind.

e Die geographische Verteilung der an das zentrale Leitsystem des Anbieters

angebundenen Pools ist im IT-Konzept zu beschreiben.

e Andere, nicht von den UNB selbst festgelegte Leistungsgrenzen (wie bspw. die

Schwellenwerte gemalf3 BSI-KritisV) sind von dieser Regelung nicht berihrt.

Aol INFCRIMNEFRRIITMFRRY AbLa
X X >50 X
MW

Das zentrale Leitsystem des Anbieters ist gedoppelt
auszufiihren. Eine Aufteilung in zwei redundante Standorte
hinsichtlich der Infrastruktur (Kommunikation und Stromver-
sorgung) ist anzustreben. Der Anbieter hat eine an-
gemessene Sicherheit seiner Leitsysteme fiir Regelreserve
zu gewabhrleisten. Diese Anforderung gilt grundsatzlich fur
aFRR, FCR und auch fuir mFRR sowie AbLa bei einer
vermarktbaren Leistung ab 50 MW.

* Fir ABLA wird empfohlen, das zentrale Leitsystem des

Anbieters gedoppelt auszufihren.

Der Betriebsstandort der eingesetzten Rechenzentren bzw.
Steuerungsanlagen  einschlieBlich  der eingesetzten
Mitarbeiter muss den gesetzlichen Anforderungen zum
Datenschutz der EU unterliegen und den anerkannten

Regeln der Technik genlgen.
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X X >50 X
MW

Eine automatische Umschaltung zwischen den redundanten
zentralen Leitsystemen des Anbieters hat innerhalb eines

festgelegten Zeitraums zu erfolgen.

Produkt Maximale Umschaltzeit
aFRR 20 Sekunden

FCR 15 Minuten

MFRR (= 50MW pro LFR-Zone) 15 Minuten
Abschaltbare Lasten 15 Minuten

Die Verzogerung auf der kompletten Ubertragungsstrecke
E2E (von der Messwerterfassung der Technischen Einheit
Uber das Anbieter-Leitsystem bis zum Eingang beim UNB)
darf max.5 Sekunden betragen (Fir AbLa sind max. 30
Sekunden erlaubt).

Die Anforderung gilt bei aFRR. Bei FCR und mFRR sind ver-
gleichbare Zeiten anzustreben. Der Anbieter benennt die
maximale Verzogerungszeit. Fir AbLa sind max. 30
Sekunden erlaubt.

Version: 2.5

Stand: 01.08.2024 Seite 13 von 33



‘@aﬁe?tz

Elia Group

N
amprion

s>Tennetr TR/ANSNETBW

Mindestanforderungen an die Informationstechnik des Reservenanbieters zur Erbringung von
Regelreserve und Anbietern von abschaltbaren Lasten

Die folgende Abbildung 2 gibt einen exemplarischen Uberblick, wie ein Anbieter-Leitsystem an

einen UNB angeschlossen werden kann.

Medienbruch

V.24 /V.28
IEC101

Ubergabepunkt UNB A
1. Hauptsystem

Geschlossene Benutzergruppe

VPN End-to-End Verschliisselung *
z.B. MPLS

CPE I

Medienbruch

V.24 /V.28
IEC101

Ubergabepunkt UNB A
2. Redundanzsystem

Geschlossene Benutzergruppe

VPN End-to-End Verschliisselung *
2.B. MPLS

CPE H

Abbildung 2: Exemplarischer Uberblick der Anbindung von einem Anbieter-Leitsystem an einen UNB

Es gelten fur die Anbindung des Leitsystems des Anbieters an den entsprechenden UNB die

folgenden Anforderungen:

A05 |IECRIBEERRINMERRY AbLla  Anbieter miissen die Verbindung zwischen dem UNB und dem

> 50
MwW

A06

>90 =50
MW MW

AbLa

Leitsystem / Steuerungssystem des Anbieters weiterhin mit der
bisherigen Punkt-zu-Punkt-Festnetzverbindung (SDH/PDH)
oder gleichwertigen Technologien realisieren (siehe Definition
Anlage 3, Kapitel 5 zur Anforderung fir geschlossene

Benutzergruppen zur Erbringung von Regelreserve).

Anbieter missen das Leitsystem mit einer 6rtlichen Redundanz
betreiben (siehe Glossar und Anlage ,Hinweise zur rdumlichen
Entfernung zwischen redundanten Rechenzentren®). Anbieter,
die eine vermarktbare Leistung von 50 MW oder mehr pro LFR-
Zone anstreben, sollten berticksichtigen, dass die Umsetzung

dieser Anforderung eine Voraussetzung fur die Vermarktung
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Ao7 [IFCRINEFRRITMFRRY AbLa

X

Aos [IFCRIMEERREMERRY AbLa
X X X X

0o [IFCRINEERRETMERRY AbLa
X X X X

A10 [IFCRINEERRETMERRY AbLa
X X X X

A1l [IFCRINEFRRITRMFRRY AbLa

X

X

=50
MW

=50
MW

der erhohten Leistung (= 50 MW) ist. Die Anforderung gilt bei
aFRR. Bei FCR und mFRR waére eine drtliche Redundanz
anzustreben. Sofern das zentrale Leitsystem fir eine
vertragsgemale Erbringung der FCR (z.B. fiir das Batteriema-
nagement) erforderlich ist, ist das Leitsystem ab einer
vermarktbaren Leistung = 90 MW ortlich redundant

auszufuhren.

Die leittechnische Anbindung zur Erbringung von Regelreserve
hat in Form einer dezidierten Punkt-zu-Punkt-Verbindung
zwischen der Leitwarte des UNB und dem Leitsystem des
Anbieters zu erfolgen. Dies kann durch klassische
Festnetzverbindungen oder in neuen Technologien realisiert
werden. Zwischen den Leitsystemen sind Lésungen auf Basis

des Mediums Internet ausgeschlossen.

Es sind serielle Schnittstellen (V.24/V.28) mit Protokoll IEC
60870-5-101 (UNB-spezifisch) zu verwenden. In Abstimmung
mit dem UNB kann als Schnittstellenformat auch X.21 statt V.24

verwendet werden.

Die redundante  Anbindung der Leitsysteme  /
Steuerungssysteme an den UNB muss zu den

unterschiedlichen Standorten des UNB realisiert werden.

Beziiglich der Nutzung von Internet-Technologien (nicht zu ver-
wechseln mit der unter AO7 ausgeschlossenen Nutzung des 6f-
fentlichen Internets) sind die grundsatzlichen Anforderungen in

Kapitel 3.1.2.3 zu beriicksichtigen.

Die Ubertragungsstrecken und Schnittstellen zu den beiden
Ubergabepunkten des UNB miissen vollstandig redundant

zueinander ausgelegt werden:
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e knoten- und kantendisjunkt,
e keine doppelt genutzten Gerate und

¢ Kkeine doppelt genutzten Kabelstrecken.

A12 m AbLa’ Die einzelne Verbindung zwischen den Leitsystemen des UNB
und des Anbieters muss mindestens eine Verfligbarkeit von
98,5 % aufweisen (rechnerische Gesamtverfligbarkeit beider
Verbindungen betragt 99,9775 %). Der Anbieter benennt die
Verfiigbarkeit je Ubertragungsweg.

BO1 m AbLa’ In den Access-Netzen zum Teilnehmeranschluss sind nur ge-
schlossene Benutzergruppen zuldssig. Die Kommunikation
zwischen den TE und Leitsystemen soll durch den Einsatz von
geschlossenen Benutzergruppen stringent von anderen Netz-
werken (z.B. Internet, Netzwerke anderer Kunden oder
Dienstleister) abgeschirmt werden. Die geschlossene
Benutzergruppe sollte ausschliellich private Adressen
nutzen, die von anderen Netzwerken nicht erreichbar sind.
Die TE sollten untereinander nicht kommunizieren kénnen,
sondern ausschlie8lich Uber das zentrale Gateway zum

Leitsystem des Anbieters.

802 |ECRIEERRINRERRN Abla Die geschlossene Benutzergruppe dient ausschlieBlich zur
§ § § § Erbringung von Regelreserve. In Absprache mit dem Re-
serven anschlieRenden UNB kénnen auch weitere Daten, die

im Zusammenhang mit der Erbringung von Systemdienstleis-

tungen stehen, zugelassen werden (z.B. fur folgende Dienste:

SNMP zur Uberwachung der angeschlossenen Geréte,

zentrale Zeitsynchronisation, Konfigurationsupdates). Die

Nutzung der  geschlossenen  Benutzergruppe  fur

Direktvermarktung durch den Anbieter ist mdglich. Alle
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803 [NECRINEERRIMFRRY AbLa
X X X X

Bo4 [NFCRENEERRITMFRRY AbLa
X X X X

anderen IT-Dienste sind zu deaktivieren. In einer
geschlossenen Benutzergruppe dirfen sich nur die fur die
Vorhaltung und Erbringung von Regelreserve erforderlichen
Teilnehmer befinden, wie z.B. Leitsystem des Anbieters oder
praqualifizierte TE des Anbieters.

Innerhalb der geschlossenen Benutzergruppe durfen
insbesondere folgende Systeme nicht betrieben werden:

e Nachgelagerte IT-Systeme des TE-Betreibers,
o Office-IT-Systeme des Anbieters oder Herstellers und

e |T-Systeme anderer Anbieter (betrifft SaaS-Anbieter).

Die Nutzung von Internet-Technologien (z.B. IP, xDSL,
UMTS, LTE) ist nur bei Verwendung einer ausschlieB3lich fur
diesen Zweck verwendeten und vom
Telekommunikationsdienstleister bereitgestellten
geschlossenen Benutzergruppe zulassig.

Eine geschlossene Benutzergruppe des
Telekommunikationsdienstleisters soll gewahrleisten, dass
der Netzwerkverkehr des Anbieter nicht mit "fremden"
Netzwerken in Berthrung kommt. Der Verkehr soll somit
gegenuber anderen Netzwerken des
Telekommunikationsdienstleisters, z.B. von anderen
Kundennetzwerken oder gegeniiber dem Internet, abgesi-

chert werden.

Innerhalb der geschlossenen Benutzergruppe muss durch
den Anbieter eine eigene Ende-zu-Ende-Verschliisselung
aufgebaut werden (nicht durch den Telekommunikations-
dienstleister), um die Kommunikation zwischen den TE und
Leitsystemen zusétzlich gegeniber dem Netzwerk der ge-

schlossenen Benutzergruppe abzusichern.
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Bos [NFCRENEERRITHERRY AbLa
X X X X

Boc [NFCRENEERREVHERRY AbLa
X X X X

07 |IECRENEERRETMERRY AbLa
X X X X

Die zwischen den Zugangsroutern dbertragenen Daten
mussen uber einen verschlisselten Tunnel mit einem IPsec-
VPN oder OpenVPN, jeweils mit mindestens AES256, oder
Wireguard-VPN gefuhrt werden. Eine Empfehlung fir eine
sichere Verschlisselung ist in der Anlage 3 (Anforderung fur
geschlossene  Benutzergruppen zur Erbringung von

Regelreserve) beschrieben.

Konfigurationstechnisch bedingt diirfen von einem Anschluss,
welcher sich in einer geschlossenen Benutzergruppe
befindet, ausschlieRlich andere Anschliisse innerhalb dieser
Benutzergruppe erreicht werden. Eine direkte Verbindung
zum Internet bzw. eine Erreichbarkeit von offentlichen IP-
Adressen im Internet oder anderer Benutzergruppen ist
hierdurch ausgeschlossen. Diese Vorgabe umfasst auch
Zugange fur externe Dienstleister und andere Standorte.
Kommunikation via VPN oder Uber Site-to-Site Verbindungen,
die nicht der geschlossenen Benutzergruppe angehéren, ist

nicht zulassig.

Die Konfiguration des Zugangsrouters hat so zu erfolgen,
dass jeglicher Netzwerkverkehr in den VPN-Tunnel geroutet
wird. Eine Kommunikation am Tunnel vorbei (auf3er zum
Tunnelaufbau) ist nicht zuléssig (auch nicht fir Administration

oder Monitoring).

Eine automatisierte, zyklische Uberwachung der Router-
Konfiguration mit integrierter Alarmierung (SMS, E-Mail) ist
sicherzustellen. Durch eine tagliche bzw. mindestens
wochentliche Prifung soll eine unerlaubte Manipulation der

Router ausgeschlossen werden.
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B09 [[FCR'T@FRR! mFRR AblLa
X X X X

510 EGRINBERRIVERRY Abla
X X X X

Fur die Beantragung eines Anschlusses und einer
geschlossenen Benutzergruppe beim
Telekommunikationsdienstleister ist der Anbieter
verantwortlich. Der Vertrag  hierfir ist zwischen
Reservenanbieter und Telekommunikationsdienstleister zu
schlieBen. Vertrage, bei denen sich der Telekommu-
nikationsdienstleister das Recht einraumt, die Verbindung
kurzzeitig regelm&Rig zu unterbrechen, z.B. nach 24 Stunden,
sind auszuschliel3en.

Der Anbieter ist verpflichtet, nur solche Telekommuni-
kationsdienstleister auszuwahlen, die den Anbieter Uber
geplante Wartungsarbeiten rechtzeitig vorab informieren.
Unabhangig davon muss der Anbieter fir diesen Fall
Vorkehrungen treffen, um seinen Verpflichtungen zur Vorhal-
tung und Erbringung von Regelreserve bzw. abschaltbaren
Lasten nachzukommen (z.B. durch redundante Verbindungen

oder Aussetzen der Vermarktung).

Alle Ubertragungsstrecken sind zu verschliisseln. Von dieser
Vorgabe nicht betroffen sind Punkt-zu-Punkt Verbindungen,
die seriell ausgefiihrt sind. Diese bedirfen keiner

Verschlisselung.
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Die folgende Abbildung 3 gibt einen exemplarischen Uberblick tiber die Anbindung verschiede-
ner TE an das Leitsystem des Anbieters.

Medienbruch:
= Geschlossene Benutzergruppe
| VPN End-toeE ndl Verschuliissshang - |- CPE <arielie
= e Ll Schnittstelle

[Empfohlene Variante)

Medienbruch:
Geschlossene Benutzergruppe TE-2

| WP End-fo-End Werschifisseleng * | CPE

Serielle 2B MPLS
Schnittstelle

Abbildung 3: Exemplarischer Uberblick der Anbindung von TE an das Anbieter-Leitsystem

Es gelten fir die Anbindung der TE an das Leitsystem des Anbieters die folgenden
Anforderungen:

cor |ECRIMEERRIINRERRN ~Avla  Jede TE muss mit einer Verfligbarkeit der Einzelverbindung
§ : § § von mindestens 95 % an das Leitsystem des Anbieters
angebunden werden. (Nachweise kénnen Uber Vertrage,

systemseitig oder mittels Statistiken erbracht werden).

Betreibt der Anbieter aufgrund der Anforderung A06 ortlich

getrennte Leitsysteme, so erfolgt die Anbindung der TE an

jedes der beiden Leitsysteme (ggf. je Leitsystem zuséatzlich

redundant gemaf3 C02 / C03).

Version: 2.5 Stand: 01.08.2024 Seite 20 von 33



=50hertz I amprion s>Tennetr TR/ANSNETBW

Elia Group

Mindestanforderungen an die Informationstechnik des Reservenanbieters zur Erbringung von
Regelreserve und Anbietern von abschaltbaren Lasten

coz [NFCREMEFRREINTERRN Avla TE sind zusatzlich mit redundanten Kommunikationswegen
>30

MW an das Anbieter-Leitsystem anzubinden. Diese Anforderung

ist bei TE, die mFRR oder FCR zur Verfigung stellen,

anzustreben.

cos NECRENESERREINFERRM AoLa ' TE, die 50 MW aFRR oder mehr bereitstellen, sind weiterhin

T"\?\? mit  der bisherigen, redundanten  Punkt-zu-Punkt-
Festnetzverbindung (SDH/PDH) oder gleichwertigen
Technologien anzubinden (siehe Definition Anlage 3, Kapitel
5 zur Anforderung fir geschlossene Benutzergruppen zur
Erbringung von Regelreserve).
co4 H At;(La Eine TE ist iber einen Medienbruch anzubinden. Bei dem

Medienbruch geht es um die Unterbrechung des
Internetprotokolls (IP) und dieser ist zwingend erforderlich.
Der Medienbruch kann z.B. Uber eine serielle Schnittstelle
erfolgen. Der Medienbruch kann lokal bei der TE
(empfohlene Variante) oder zentral beim Leitsystem
erfolgen. Alternativ ist auch eine direkte Steuerung von TE
Uber binare oder analoge Ausgange (z.B. Schalt-Aktoren)
sowie eine direkte Erfassung von Messwerten mittels

Binareingdngen oder AD-Wandler zulassig.

cos | IECRIMEERRIINTERRN AvLa  Konzeption zur Biindelung von Kleinstanlagen

§ § g § e Die Bundelung von Kleinstanlagen tber 6ffentliches
Internet mit verschliisseltem VPN ist erlaubt.

e Bei der Bindelung von Kleinstanlagen kann auf die

geschlossenen Benutzergruppen verzichtet werden.

e Werden Kleinstanlagen Uber das Internet gebindelt,

ist z.B. durch einen Penetrationstest vom Anbieter
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nachzuweisen, dass die Bindelung sicher
entsprechend dem Stand der Technik betrieben wird.
Zwischen geblndelten Kleinstanlagen und dem
Poolbetreiber muss eine serielle Schnittstelle als
Medienbruch gemaf3 den IT-Anforderungen
implementiert werden.

Die installierte Leistung einer Kleinstanlage darf
maximal 100 kW betragen.

Die vermarktete Leistung einer Blndelung von
Kleinstanlagen darf maximal 10 MW betragen.

Die Anbindung einer Kleinstanlage ist nur an einen
Pool erlaubt (keine Mehrfachvermarktung).
Innerhalb einer Blndelung von Kleinstanlagen
dirfen Kleinstanlagen zur Ausfallabsicherung
benutzt werden. Diese Ausfallabsicherung kann aber
nicht den Ausfall des gesamten Bindels
kompensieren.

Innerhalb einer Bindelung von Kleinstanlagen ist
eine Aggregation von Kleinstanlagen erlaubt, die
dann in der Blndelung von Kleinstanlagen zugefiihrt
werden, solange die maximal vermarktete Leistung
der Bundelung von Kleinstanlagen  nicht
Uberschritten wird. Jede Aggregation darf nur an eine
Biindelung von Kleinstanlagen tber Internet mit VPN
angeschlossen werden. Diese Aggregation gilt nur
fur die Kommunikationswege, nicht aber fiir die
Datenpunkte.

Die Anforderungen aus D02 (Entstérung innerhalb
von 24h) gelten nicht fur einzelne Kleinstanlagen,

aber fir die gesamte Biindelung von Kleinstanlagen.
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Blndelung von Kleinstanlagen

Medienbruch:

Serielle

Schnittstelle

| ‘Vor- Aggregation

‘ Vor-Aggregation |
Max. 10 MW

Abbildung 4: Exemplarischer Uberblick einer Biindelung von Kleinstanlagen

cos |JECRIMEERRIINTERRN AvLa Biindelung von Anlagen (Erzeuger und/oder Verbraucher)
§ § § § an einem gemeinsamen Netzanschlusspunkt
e TE, die tber einen gemeinsamen
Netzanschlusspunkt angeschlossen sind, kénnen als
eine TE im Sinne dieses IT-Konzeptes verstanden
werden. Fur diese Bindelung ist dann nur eine
Kommunikationsverbindung zum Anbieterleitsystem
erforderlich.
e Die Redundanzanforderungen aus C02 und CO03
mussen entsprechend berticksichtigt werden.
e Diese gebundelten Anlagen werden bei der

Besicherung wie eine TE behandelt.
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e Innerhalb der Bundelung von Anlagen missen
eigene Netzwerke ohne Offentliches Internet
verwendet werden.

e Die Nutzung der seriellen Schnittstelle gemafld C04
ist weiterhin erforderlich.

o1 |IEGREMEERRMNRERRN AbLa’ Datentransfers aus und in  andere Netzwerke —mit
* § § * abweichendem Schutzbedarf werden grundsatzlich mit
Datendrehscheiben vorgenommen. Durch

Datendrehscheiben wird gewahrleistet, dass Daten zwischen

dem fur die Erbringung genutzten Netz und den ubrigen

Netzen mit geringerem Schutzbedarf Ubertragen werden

konnen, ohne dass es zu einer direkten Verbindung zwischen

diesen Netzen kommt.

e Ausschlie3lich unidirektionale Kommunikation vom
Leitsystem aus wird erlaubt, d.h., Daten sollen nur aus
dem Netz des Leitsystems herausgeschrieben oder
abgeholt werden kénnen.

e Ausschlie@Bliche  Nutzung von SFTP  oder
vergleichbaren, verschliisselten Protokollen.

e Mehrstufiger Virenschutz auf der Datendrehscheibe.

D02 mAt;('—a Stérungen an Teilen des Gesamtsystems ohne
Komplettausfall, d.h. ohne Beeintrachtigung der Vorhaltung
und Erbringung, muss der Anbieter innerhalb von 24 Stunden
nach Auftreten der Stérung beseitigen. Sollte die Stérung
nicht an einem Werktag eintreten, so wird eine
Fehlerbeseitigung am nachsten Werktag als ausreichend

erachtet.
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- D03 [NFCRIMNGERRI"mFRR | AbLa
X X X X

b0+ IECRIMMEERREINHERRN AbLa
X X X X

Doc [NFCRIMNEERREMFRRY AbLa
X X X X

Der Anbieter hat eine kontinuierliche und lickenlose
Uberwachung der Verfligbarkeit der Ubertragungsstrecken
einschlieB3lich aller CPE zu gewahrleisten.

Es ist ein angemessener Zutritts-, Zugangs- und Zugriffschutz
zu R&aumlichkeiten, Systemen und Netzwerken, die zur
Erbringung der Regelreserve erforderlich sind,
sicherzustellen. (z.B. Zutritts- und Schlisselkonzepte,
Berechtigungsmanagement und physikalische Sicherheits-
maflnahmen in Verbindung mit einem angemessenen
Anweisungswesen und Kontrollen). Elektrische
Betriebsraume missen abgeschlossen sein. Die Geréte des
Anbieters mussen zusatzlich in einem alarmgesicherten,
verschlossenen Sicherheitsschrank untergebracht sein.

Diese Anforderung gilt nicht fur Kleinstanlagen gemar CO05.

Der Anbieter hat ein ganzheitliches Patch- und Chan-
gemanagement zu betreiben, dies im Rahmen der
Praqualifikation nachzuweisen und die relevanten Prozesse
zu dokumentieren. Updates werden unabh&ngig von der Art
des zu aktualisierenden Systems (Betriebssystem,
Anwendung, Virensignaturen, etc.) Uber das Prinzip der
Datendrehscheibe Ubertragen (siehe D01). Dabei werden die
Daten immer von den Servern abgeholt, die sich in der
sichereren Zone befinden. Auf jedem der Systeme werden die
Daten dabei Uberprift (z.B. auf Schadsoftware, Stan-

dardkonformitat und Plausibilitat).

Alle MalRnahmen (technisches Konzept, Wegefiihrung,
Entstbrzeiten, Wartungsvertrage etc.) zur Erreichung der
geforderten Verfugbarkeit sind den UNB auf Anfrage

darzustellen.
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X X X X

Dos  [NFCRIMNEERRE"MFRRY AbLa
X X X X

Im Falle von kompromittierten Technologien besteht seitens
der Anbieter eine Meldepflicht gegentiber den UNB. Erlangt
der UNB Kenntnis tber eine kompromittierbare Technologie,
so muss der Anbieter auf Anforderung die kompromittierbare
Technologie nachbessern. Alternative Technologien missen
in einem solchen Fall innerhalb einer in Rucksprache mit den
UNB abgestimmten Ubergangsfrist umgesetzt werden.

Anbieter, die Leistungen von externen IT-Dienstleistern
beziehen, die wiederum ihre Dienstleistungen mehreren
Anbietern anbieten (z.B. SaaS-Anbieter), bedurfen
besonderer Regelungen:

e Der Bezug von Leistungen von o.g. IT-Dienstleistern
muss ausdriicklich im Rahmen der Praqualifikation
bekannt gegeben und durch die UNB freigegeben
werden.

e Anbieter, die solche Leistungen beziehen, werden
grundsatzlich behandelt wie Anbieter mit héchstem
erforderlichen Schutzbedarf (wie aFRR = 50MW).

e |T-Dienstleister, die fir verschiedene Anbieter
Dienstleistungen erbringen und deren assoziierte
Anbieter miissen gewébhrleisten, dass durch den Be-
trieb von gemeinsam genutzten Komponenten keine
Risiken auf andere Anbieter ausstrahlen kdnnen. So.
darf z.B. pro geschlossene Benutzergruppe nur ein
Anbieter angebunden werden.

e Der Anbieter ist Hauptansprechpartner fiir den UNB
und tragt die Gesamtverantwortung fir die Erfullung
der IT Anforderungen zur Erbringung von

Regelreserve.
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3.2 Informationspflichten und Nachweise

Der Anbieter hat die Sicherheit seines Gesamtsystems E2E (bidirektionaler Datenaustausch
zwischen der Technischen Einheit zum UNB uber das Anbieter-Leitsystem) entsprechend
Kapitel 3.3 nachzuweisen. Folgende Anforderungen sind zu gewabhrleisten:

e Technische Vertragsinhalte zur IT-Sicherheit und Verfiigbarkeit hat der Anbieter
gegenilber dem UNB oder einem beauftragten Dritten auf Anfrage nachzuweisen
(dieses kann beispielsweise in Form einer Einsichthahme der entsprechenden
Textpassagen bei vorhandenen Vertragen erfolgen).

e Vorhandene Risiko- oder Grundschutzanalysen hat der Anbieter den UNB auf Anfrage
nachzuweisen.

¢ Die Konzeption und Umsetzung von IT-SicherheitsmaBhahmen hat der Anbieter den
UNB auf Anfrage nachzuweisen (ggf. auch vor Ort). Sicherheitstechnisch relevante
Anderungen und Sicherheitsvorfalle im Gesamtsystem muss der Anbieter dem UNB

unverzuglich mitteilen.

o Sicherheitstechnisch relevante Anderungen kénnten sein: Anderungen an der
Konfiguration des VPN-Tunnels, Modellwechsel der Router-Hardware, kon-
zeptionelle Anderungen, etc.

o Sicherheitsvorfalle sind u.a.: Bekanntwerden von Schwachstellen in der Router-
konfiguration oder Router-Firmware, unberechtigte Zugriffe Dritter, Angriffe auf
den Zugangsrouter oder dahinterliegende Systeme, etc.

e Wenn die Datenbereitstellung zum UNB nicht ordnungsgemafR gewahrleistet werden
kann, muss der Anbieter den UNB hiertiber unverzuglich informieren.
¢ Die Anbieter haben die folgenden Informationen zur Prifung der Zuverlassigkeit zu

erfassen und insbesondere im Fehlerfall oder auf Anfrage an den UNB zu berichten:

o Haufigkeit und Dauer der Stérungen

o Ursachen der Stérungen

o Umschaltzeit auf Redundanz-Verbindung

o Zeit bis zur Behebung der Stérungen

o getroffene MalRnahmen zur Stérungseingrenzung und Behebung

o Malinahmen zur zukinftigen Vermeidung des Fehlers
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Anderungen der IT-Anforderungen auf der Internetplattform regelleistung.net werden
seitens der UNB gegeniiber den Anbietern entsprechend kommuniziert.

Im Bedarfsfall miissen die Konzepte seitens der Anbieter in Abstimmung mit den UNB
entsprechend angepasst werden.

Anderungen an den IT-Konzepten missen dem Anschluss-UNB vor Beginn einer Um-
setzung zur Prifung vorgelegt werden.

Um eine regelmaflige Anpassung der IT-Anforderungen zu unterstitzen, wird der
Anbieter aufgefordert, jeweils zum 31.01. fur das Vorjahr einen Jahresbericht zum
Betrieb der fur die Erbringung der Regelreserve bzw. abschaltbaren Lasten
verwendeten IT- Systeme dem jeweiligen anschlieBenden UNB vorzulegen (siehe
Anlage 4 Anbieter Bericht tber die Informationstechnik des Anbieters und Vorfalle bei

der Erbringung von Regelreserve bzw. abschaltbaren Lasten).

3.3 Selbstauskunft und Nachweise

Der Anbieter bestétigt im Rahmen einer Selbstauskunft (siehe unten) und durch Nachweise

(siehe Kap. 3.2), dass die vorliegenden Mindestanforderungen an die Informationstechnik des

Anbieters fur die Erbringung von Regelreserve bzw. abschaltbaren Lasten eingehalten

werden. Die Selbstauskunft ist durch den Geschéftsfihrer bzw. eine autorisierte Vertretung

des Anbieters zu unterzeichnen.

Im Rahmen der Praqualifikation missen folgende Dokumente seitens des Anbieters zur

Prifung der IT-Anforderungen zur Erbringung von Regelreserve bzw. abschaltbaren Lasten

vorgelegt werden:

Vorlage eines aussagekréftigen IT-Konzepts (ohne Angabe von betriebsrelevanten
Informationen wie z.B. IP-Adressen)

IT-Checkliste mit Zuordnung der entsprechenden Kapitel des IT-Konzepts einschliel3-
lich der Beschreibung der Verschliisselungstechnik sowie einer Aufstellung der
involvierten Telekommunikationsdienstleister bzw. Software as a Service Anbietern
(siehe Anlage 1 Checkliste fir die Mindestanforderungen an die Informationstechnik
des Reservenanbieters bzw. Anbieters von abschaltbaren Lasten fur die Erbringung

von Regelreserve)
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o Kilassifizierung der Informationssicherheit der durch den Anbieter abgegebenen

Dokumente

Anderungen an den IT-Konzepten (auch ohne Auswirkung auf die praqualifizierte Leistung)
mussen vor der Nutzung bei den UNB zur Freigabe eingereicht werden.

Anbieter, Dienstleister zur Erbringung von Regelreserve und IT-Systemdienstleister, die
Anlagen oder Systeme zur Steuerung und Bindelung von Erzeugungs- und
Verbrauchseinrichtung mit einer Netto-Nennleistung von mindestens 104 MW (36 MW bei
Praqualifikation zur Erbringung von Primarregelleistung) in Deutschland biindeln, unterliegen
ab 14.09.2021 einer Zertifizierungspflicht nach BSI-KritisV 2.0. In diesem Fall ist der Nachweis
Uber eine Zertifizierung gemaf den Vorgaben des BSI, des IT-Sicherheitsgesetzes und BSI-
KritisV sowie in Anlehnung an den IT-Sicherheitskatalog nach §11 Absatz 1a EnWG bzw. gem.
eines IT-Sicherheitskatalogs nach § 11 Abs. 1b EnWG erforderlich.

Wie bereits in der Konsultationsfassung des vorliegenden Dokuments vom April 2018 sehen
die UNB von einer verpflichtenden Zertifizierung aller Anbieter bis auf Weiteres ab. Die
vorangehend  beschriebenen  Anforderungen  sind  gesetzlich  vorgeschriebene
Mindestanforderungen, die eine Zertifizierungspflicht ab einer installierten Nennleistung von
104 / 36 MW (elektrisch) vorsehen.

Die in diesem Dokument formulierten Mindestanforderungen werden erganzt durch die
folgenden Anlagen: (siehe Plattform regelleistung.net):

e Checkliste fir die Mindestanforderungen an die Informationstechnik des
Reservenanbieters bzw. Anbieters von abschaltbaren Lasten fir die Erbringung von
Regelreserve

e Anforderung fiir geschlossene Benutzergruppen zur Erbringung von Regelreserve
bzw. abschaltbaren Lasten

e Bericht Uber die Informationstechnik des Reservenanbieters bzw. Anbieters von
abschaltbaren Lasten und Vorfélle bei der Erbringung von Regelreserve

e Hinweise zur raumlichen Entfernung zwischen redundanten Rechenzentren?

2 Siehe Hinweise zur raumlichen Entfernung zwischen redundanten Rechenzentren:
https://www.regelleistung.net/de-de/Infos-f%C3%BCr-Anbieter/Wie-werde-ich-
Regelenergieanbieter-ProoC3%A4qualifikation
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4 Abkiirzungsverzeichnis und Glossar

Begriff/Abkirzung/Satzteil

Klarung

AbLa

Abschaltbare Lasten

AD Active Directory

aFRR automatic Frequency Restoration Reserve (ehemals SRL)

BSI Bundesamt fiir Sicherheit in der Informationstechnik

Changemanagement Prozess zur Autorisierung und Dokumentation von Ande-
rungen an der IT-Infrastruktur und Applikationen, um un-
gewollte Auswirkungen auf den laufenden Betrieb so gering
wie mdglich zu halten.

CPE Customer Premises Equipment sind Gerate des
Reservenanbieters bzw. Anbieters von abschaltbaren
Lasten von Regelleistung als Netzabschluss- und
Ubergabeschnittstelle

DNS Domain Name System

DSL Digital Subscriber Line

E2E (End-to—End)

Ubertragungsweg von der Technischen Einheit iiber das
Reservenanbieter-Leitsystem bis zum Leitsystem des UNB

FCR

Frequency Containment Reserve (ehemals PRL)

Gesamtsystem

alle zur Leistungserbringung/Vertragserfillung notwendi-

gen Komponenten

Geschlossene Benutzergruppe

Von einem Telekommunikationsdienstleister bereitgestellte
Anschliisse im Zugangsnetz, welche von diesem in einem
geschlossenen Verbund betrieben werden. Dieses kénnen
Anschlisse in unterschiedlichen Ubertragungsnetzen wie
DSL/UMTS/GSM/LTE etc. sein. Eine Kommunikation mit
Anschlissen auf3erhalb dieser geschlossenen Benutzer-
gruppe, z.B. in Richtung Internet, muss ausgeschlossen

sein.
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Zur Einrichtung dieser geschlossenen Benutzergruppen
muss meist ein Vertrag mit dem jeweiligen Telekommuni-

kationsdienstleister geschlossen werden.

GSM Global System for Mobile communication

IP Internet protocol

IT Informationstechnologie

KRITIS Kritische Infrastruktur

LS Leitsystem

LTE Long Term Evolution

MFRR manual Frequency Restoration Reserve (ehemals MRL)

MPLS Multiprotocol Label Switching (paketvermitteindes Uber-
tragungsverfahren)

NTP Network Time Protocol

Patchmanagement Bereich des Systemmanagements zur Beschaffung, Testen
und Installation von Patches.

PDH Plesiochrone Digitale Hierarchie (leitungsvermittelndes

Ubertragungsverfahren)

Redundanz (Leitsystem)

Bei oOrtlicher Redundanz mindestens zwei Standorte mit
jeweils vom anderen Standort unabhé&ngigen

¢ Energieversorgungen und

¢ Kommunikationsverbindungen.
Die Storung eines Standortes darf den anderen Standort
nicht in Mitleidenschaft ziehen (siehe auch Hinweise zur
Entfernung von Rechenzentren in Anlage 4 Hinweise zur
raumlichen Entfernung zwischen redundanten Rechen-

zentren).

Redundanz

(Ubertragungsstrecke)

Redundanz bei der Datenubertragung definiert sich wie
folgt:

e knoten- und kantendisjunkt

e keine doppelt genutzten Geréte

e keine doppelt genutzten Kabelstrecken

RE

Reserveeinheit
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RG Reservegruppe

SaaS-Reservenanbieter Software-as-a-Service-Reservenanbieter

SDH Synchrone Digitale Hierarchie (leitungsvermittelndes
Ubertragungsverfahren)

SFTP Secure File Transfer Protocol

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol

SO GL System Operation Guideline

SUFV Sicherheitstiberprifungsfeststellungsverordnung

SUG Sicherheitstiberprifungsgesetz

TE Technische Einheit(en) bzw. abschaltbare Last

UMTS Universal Mobile Telecommunication System

UNB Ubertragungsnetzbetreiber

VPN Virtual Private Network
Verbindung zwischen zwei ,privaten“ Netzwerksegmenten,
welche Uber ein von Dritten betriebenes Netzwerk gefihrt
wird.

WSUS Windows Server Update Services
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Selbstauskunft zu den
»Mindestanforderungen an die Informationstechnik
des Reservenanbieters bzw. Anbieters von abschaltbaren Lasten

fur die Erbringung von Regelreserve*

(Name des Reservenanbieters bzw.

Anbieters von abschaltbaren Lasten) als Reservenanbieter fir Regelreserve erklart hiermit,
dass er die von den deutschen Ubertragungsnetzbetreibern (UNB) erstellten
.Mindestanforderungen an die Informationstechnik des Reservenanbieters bzw. Anbieters von
abschaltbaren Lasten fir die Erbringung von Regelreserve“ vom 01.08.2024 in der jeweils

geltenden Fassung wahrend der Laufzeit des Rahmenvertrages erfullt.

Name und Anschrift des Reservenanbieters bzw. Anbieters von abschaltbaren Lasten:

Ort und Datum:

Unterschrift (Geschaftsfihrer oder autorisierte Vertretung):
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